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ライセンスと著作権 
 
本書は Security-Enhanced PostgreSQL(SE-PostgreSQL)開発チームによる公式のドキュメントであり、現
在のバージョンの SE-PostgreSQLが提供するセキュリティ機能の理解に有益な内容を含んでいます。 
本書の著作権は SE-PostgreSQL開発チームが有しており、以下の修正 BSD ライセンスに基づいて利
用および再配布することができます。 
 
Redistribution and use in source and binary forms, with or without modification, are permitted 
provided that the following conditions are met: 
1. Redistributions of source code must retain the above copyright notice, this list of conditions and 

the following disclaimer. 
2. Redistributions in binary form must reproduce the above copyright notice, this list of conditions 

and the following disclaimer in the documentation and/or other materials provided with the 
distribution.  

 
THIS SOFTWARE IS PROVIDED BY THE SE-POSTGRESQL DEVELOPMENT TEAM ñAS ISò 
AND ANY EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE 
IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR 
PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE SE-POSTGRESQL DEVELOPMENT 
TEAM OR CONTRIBUTORS BE LIABLE FOR ANY DIRECT, INDIRECT, INCIDENTAL, 
SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT LIMITED 
TO, PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR 
PROFITS; OR BUSINESS INTERRUPTION) HOWEVER CAUSED AND ON ANY THEORY OF 
LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT (INCLUDING 
NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OF THIS 
SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE. 

 



 4 

1 はじめに 

 Security-Enhanced PostgreSQL（SE-PostgreSQL）は、オープンソースのリレーショナルデータベースシ
ステム (RDBMS) である PostgreSQL に、SELinuxのセキュリティモデルに基づいたアクセス制御メカ
ニズムを提供し、リレーショナルデータベースシステム管理システムのセキュリティに革新的な向上をも

たらします。 
 SE-PostgreSQLの核となるアイデアは、OSレベルのセキュリティポリシーを提供する SELinux との統合
と、行レベル／列レベルのアクセス制御を含む細粒度のアクセス制御、特権ユーザであっても不可能な

強制アクセス制御です。これらの特徴は、データベースシステムを OS と一体化した情報フロー制御の
枠組みに組み込むことを可能にし、情報資産の漏えいや改ざん、破壊といった脅威から保護します。 

1.1 Security Enhanced PostgreSQL とは 

 従来、DBMSにおけるアクセス制御は、OSの提供するアクセス制御とは独立に行われてきました。 
SE-PostgreSQLは SELinux と連携することによって、OSのセキュリティポリシーに基づいたデータベー
スオブジェクト(以下、DBオブジェクト)へのアクセス制御を提供します。そして、このインフラストラクチャ
を利用することによって細粒度の強制アクセス制御を実現しています。 

強制アクセス制御 

 PostgreSQLには特権ユーザの概念があり、クライアントが特権ユーザとして接続している場合には、
ネイティブ PostgreSQLのアクセス制御は全てバイパスされます。しかし、SE-PostgreSQLの提供する
アクセス制御は、特権ユーザを含む全てのクライアントに対して例外なく実施されます。 
 この関係は、OS上での DAC（任意アクセス制御）とMAC（強制アクセス制御）の関係に類似してい
ます。つまり、ネイティブ PostgreSQLのアクセス制御と SE-PostgreSQLのアクセス制御双方がアクセス
を許可することなく、クライアントは DBオブジェクトへアクセスすることはできません。 

細粒度のアクセス制御 

 DBMSにおけるアクセス制御とは、クライアントの有する権限に基づいて、DBオブジェクトに対する
アクセスを許可／禁止することです。DBMS製品の種類によってアクセス制御の対象となるデータベ
ースオブジェクトの種類は異なりますが、SE-PostgreSQLは、ごく限られた商用 DBMSでしかサポート
されていない行レベル／列レベルでのアクセス制御を提供します。 
 リレーショナルデータベースにおいて、行および列は最も小さな単位の DBオブジェクトであり、デー
タベース管理者は最大限に柔軟な設定を加えることが可能です。 

一貫したクライアント権限 

SE-PostgreSQLは、データベースに接続するプロセスのセキュリティコンテキストを取得して、それを
クライアントの持つ権限として利用します。ネイティブ PostgreSQLのデータベース認証は
SE-PostgreSQLのアクセス制御に影響を与えません。 
SE-PostgreSQLへの接続に TCP/IPを利用する場合には追加の設定が必要です。5.3「Labeled 

IPsec」の設定を参照してください。 

一貫したセキュリティポリシー 

 SE-PostgreSQLは、管理下にあるデータベースオブジェクトに対して、SELinuxセキュリティポリシー
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に基づいて、暗黙的又は明示的な方法でセキュリティコンテキストを関連付けることができます。 
 SE-PostgreSQLは、クライアント及びデータベースオブジェクトのセキュリティコンテキストを利用して
アクセス制御を行います。このアクセス制御は全て SELinuxセキュリティポリシーに基づいて実行され
るため、システムの管理者は、システム全体で一貫したアクセス制御の設定を行うことが可能です。 
 このような特徴は、以下のような情報フロー制御の枠組みにデータベースを組みこむ事を可能にし、
情報漏えいに対する有効な対策となります。 

 
図 1情報フロー制御 

 òSecretòとラベル付けされたファイルを読み出し可能なプロセス(SystemHigh)が存在し、そのプ
ロセスがファイルを作成した場合、そのファイルにもòSecretòラベルが付与されるために、権限の低
いプロセス(SystemLow)はこれを読み出すことができません。 
 一方、SystemHighプロセスがこの情報をデータベースに挿入した場合、従来の RDBMSではセ
キュリティコンテキストは失われ、その結果 SystemLowプロセスからの読み出しを許してしまいます。
しかし、SE-PostgreSQLは挿入されたデータにもòSecretòというラベルを付与するため、
SystemLowプロセスは RDBMSを経由したとしてもòSecretòのデータを参照することができませ
ん。 
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2 SE-PostgreSQLのアクセス制御 

 この章では、SE-PostgreSQLのアクセス制御について説明します。 

2.1 SELinux との連携 

 SE-PostgreSQLは PostgreSQLに組み込まれたリファレンスモニタです。クライアントから渡された全て
の SQLクエリをチェックし、クライアントが権限を持たない DBオブジェクトへのアクセスを禁止します。 
 このチェックは Linuxカーネルに格納されている SELinuxセキュリティポリシーに基づいて実施されま
す。セキュリティポリシーは SELinuxのアクセス制御ルールを全て含んでいます。 

 

図 2 SE-PostgreSQLアーキテクチャ 
 SELinuxのアクセス制御はホワイトリスト方式を採っており、明示的に「誰が(Subject)」「何に(Object)」
「何をする(Action)」かをセキュリティポリシーで定義しなければ、要求されたアクションを拒否します。ア
クセス制御方式の詳細は「4.SELinuxのセキュリティデザイン」を参照してください。 
 SE-PostgreSQLにおいてもOSと同様にTEやMLS/MCSのアクセス制御が適用され、ポリシーの記述
も OS管理下のオブジェクトクラスと同様に行うことができます。 
 通常、カーネル呼出しはコストの高い処理ですが、SE-PostgreSQLは AVC(Access Vector Cache)と呼
ばれる領域にセキュリティポリシーの一部をキャッシュすることでパフォーマンスの低下を最小限に抑え

ています。 

2.2 セキュリティコンテキスト 

 SELinuxをインストール済みのホストで id ðzを実行すると、以下のような文字列が表示されます。 

[root@masu ~]# id -Z 
root:system_r:unconfined_t:SystemLow-SystemHigh 
 これはセキュリティコンテキストと呼ばれる文字列で、SELinuxがリソースのセキュリティ属性を識別する
ために利用するものです。id ðZで表示されるのはプロセスのセキュリティコンテキストです。 
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 セキュリティコンテキストが関連付けられるのはプロセスだけではありません。SELinuxがアクセス制御
の対象とする全てのリソース、例えばファイルやソケット、IPCオブジェクト等にも関連付けられます。 
 ファイルのセキュリティコンテキストを表示するには ls ðZを実行します。 

[root@masu ~]# ls -Z /etc/passwd 
-rw-r--r--  root root system_u:object_r:etc_t          /etc/passwd 
 セキュリティコンテキストの詳しい解説は「4.1セキュリティコンテキスト」を参照してください。 
 セキュリティコンテキストには SELinuxがリソースを識別するための情報が全て含まれており、SELinux
のアクセス制御は全てセキュリティコンテキストに基づいて行われます。 

 
図 3 セキュリティコンテキストとアクセス制御 

 図 3は SELinuxのアクセス制御の模式図です。プロセス及びファイルは各々のセキュリティコンテキス
トを有しており、セキュリティポリシーにはセキュリティコンテキスト同士の間に許可する操作を記述しま

す。 
 
 SE-PostgreSQLはDBオブジェクトに対するアクセス制御を実施しますが、SELinuxのアクセス制御メカ
ニズムを利用するということは、つまり DBオブジェクトに対してセキュリティコンテキストを関連付ける必
要があるということです。 
 SE-PostgreSQLは全てのタプル(行)に対してセキュリティコンテキストを関連付けます。システム列
security_contextを参照することでこれを確認することができます。 

kaigai=# select security_context, * from drink; 
            security_context                | id |  name  | price | alcohol 
--------------------------------------------+----+--------+-------+-------- 
 user_u:object_r:sepgsql_table_t            |  1 | coffee |   120 | f 
 user_u:object_r:sepgsql_table_t            |  2 | tea    |   120 | f 
 user_u:object_r:sepgsql_table_t            |  5 | water  |   110 | f 
 user_u:object_r:sepgsql_table_t            |  6 | coke   |   110 | f 
 user_u:object_r:sepgsql_table_t:Secret     |  3 | wine   |   360 | t 
 user_u:object_r:sepgsql_table_t:Secret     |  4 | beer   |   240 | t 
(6 rows) 

 PostgreSQLの内部では、テーブルやカラム等の DBオブジェクトもタプルとして扱われています。これ
らの DBオブジェクトはシステムカタログと呼ばれる特殊なテーブルに格納されたタプルで、例えばテー
ブルのメタ情報は pg_classに、カラムのメタ情報は pg_attributeに格納されたタプルによって表
現されています。これらのタプルに関連付けられたセキュリティコンテキストが、テーブルやカラムのそれ

として扱われます。 

 

Defined in the policy 

user_u:system_r:user_t system_u:object_r:user_home_t 

system_u:object_r:var_t:Secret user_u:system_r:staff_t:SystemHigh 



 8 

 

Result 

Query Parser 

Query Analyzer 

Query Rewriter 

SE-PostgreSQL 

Query Optimizer 

Query Executor 

Database 

Query 

 

図 4 SE-PostgreSQLのクエリ処理フロー 

 SE-PostgreSQLは、上記のようにタプルに関連付けられたセキュリティコンテキストをアクセス制御に利
用しています。 

2.2.1 クライアントのセキュリティコンテキスト 

 一方、DBオブジェクトに対するアクセスの主体となるクライアントのセキュリティコンテキストは、DBオブ
ジェクトとは別の方法で関連付けられます。 
 SELinuxはソケットを通じて接続しているもう一方の端点のセキュリティコンテキストを取得するAPIを持
っており、SE-PostgreSQLはこのAPIを通じて接続元のプロセスのセキュリティコンテキストを取得し、クラ
イアントのセキュリティコンテキストとして利用します。言い換えれば、クライアントはあたかも OS上でアク
セス制御を受けているのと同様に SE-PostgreSQLのアクセス制御を受けます。 
 なお、UNIX ドメインソケット経由で SE-PostgreSQLに接続する場合は特別な設定は必要ありませんが、
TCP/IP経由で SE-PostgreSQLに接続する場合には IPsecを使った Labeled Networkの設定が必要で
す。詳しくは「5.3 Labeled 」を参照してください。 

2.3 SE-PostgreSQLの強制アクセス制御 

 PostgreSQLがクライアントから渡された SQL
クエリを処理し、データベースにアクセスして

結果セットを返却するまでの間には、いくつか

の処理フェーズが存在します。 
 SE-PostgreSQLは、SQLクエリ処理プロセス
の途中で全ての SQLクエリを検査し、DBオブ
ジェクトを権限を持たないクライアントから保護

します。 
 このチェックは、たとえ PostgreSQLの特権ユ
ーザによって実行されたクエリであっても例外

なく適用されます。これは強制アクセス制御と

呼ばれ、SE-PostgreSQLの重要な特徴のひと
つです。 
 
ネイティブ PostgreSQLは Query analyzerの
処理フェーズでアクセス制御を実施しますが、

SE-PostgreSQLは Query rewriterの次の処理
フェーズでアクセス制御を実施します。 
この違いは、SE-PostgreSQLのアクセス制御に興味深い性質を与えています。 

 
 Query ｒewriterの処理フェーズでは、ビュー経由の参照が実際のテーブルへの参照に書き換えられま
す。例えば、以下の SQLクエリ(1)で定義されたビューmy_viewを利用する SQLクエリ(2)を実行する時、
Query rewriterは SQLクエリ(2)をビュー定義に基づいて書き換え、あたかも SQLクエリ(3)が入力された
かのように修正します。 

(1) CREATE VIEW my_view AS SELECT a, b + c AS x FROM my_table; 
(2) SELECT a, x * x FROM my_view; 
(3) SELECT a, (b + c) * (b + c) FROM my_table; 




