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勉強会のきっかけ

セキュアOS塾-03の懇親会にて…
海外 『次の勉強会のテーマ、SE-PostgreSQLでどうだろ？』
田口 「あー、いいっすねぇ～」

『場所、オラクルさんの会議室とか借りたら刺激的じゃない？』

「たぶんできると思いますよ。最近は色々やってるみたいだし」

『じゃあそれで（多分に酒の勢いも）。ある意味超アウェー。』

「それだと、自分も何かしゃべらない訳にはいかないなぁ…」
『なら、SE-PostgreSQL vs Oracle Label Securityで対決とか』
「じゃあ、それでやってみますか」

このような流れで開催の運びとなりました。

会議室を提供していただきました日本オラクル株式会社様の
太っ腹ぶりに深く感謝いたします。m(_ _)m
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本日のアジェンダ

1. イントロダクション ... （海外）

2. SE-PostgreSQLの概要 ... （海外）

3. Oracle Label Securityの概要 ... （田口）

4. さぁ、比べてみようか ... （海外/田口）

5. SE-PostgreSQLの強み ... （海外）

6. Oracle Label Securityの強み ... （田口）

7. まとめ ... （海外/田口）

8. 質疑応答 ... （皆さん）
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1. 1. イントロダクションイントロダクション
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リファレンスモニタ

“セキュア”であるためには？
アプリケーションにバグ/脆弱性が無ければよい。（でも検証できない！）
チェックすべき箇所の最小化が重要

リファレンスモニタ
利用者のシステムに対するリクエストを例外なく捕捉、
セキュリティポリシーに基づいて意思決定を行う
チェック漏れの可能性を極小化 … 網羅性の担保

セキュリティポリシーの集中管理 … 一貫性の担保

利用者

データ
オブジェクト

リファレンス
モニター

セキュリティ
ポリシー

許可
or

禁止

許可
or

禁止

システム
リクエスト

セキュリティポリシーに従った
アクセス制御の意思決定

セキュリティポリシーに従った
アクセス制御の意思決定
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アクセス制御とは？

『誰が(Subject)』『何に(Object)』『何をできる(Action)』かを決める事

後は細かいアレンジ
“誰(Subject)”とか”何(Object)”を識別する方法

UserID? ファイル名? Security context?

“何をできる(Action)”かの種類
Read, Write, Execute? もっと細かく必要?

File BFile A
利用者X 利用者Y

Read
only

Read-
Executable

Read-
Writable

(Read, Write)(-)利用者Y

(Read, Execute)(Read)利用者X

File BFile Aアクセス制御
マトリックス
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任意アクセス制御 と 強制アクセス制御

アクセス制御とは
『誰が(Subject)』『何に(Object)』『何をできる(Action)』かを決める事

ルールを決めるのは誰だ？

任意アクセス制御 (Discretionary Access Control)

資源の所有者がルールを決める
悪意の内部犯に対しては無力

特権ユーザ(root)はチェックを回避できる

強制アクセス制御 (Mandatory Access Control)

一元管理されたセキュリティポリシーがルールを決める
セキュリティポリシー = 『誰が何に何をできる』 の巨大な集合

全てのチェックを、漏れなく/例外なく実行する
例外なく = 特権ユーザ(root)も含む
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SELinux (1/2)

SELinuxとは
Linuxカーネルにおけるリファレンスモニタ
カーネルへのリクエストは全てシステムコールを経由する

システムコールに対する強制アクセス制御を提供

特徴
既存のアクセス制御メカニズムとは直交に機能する

セキュリティコンテキスト（セキュリティモデル上の識別子）と、
セキュリティポリシー（アクセス制御のルール集）に基づくアクセス制御
利用者⇔システム資源間の、あらゆる関係を記述できる

Linuxカーネル、RedHatEL/Fedora/etc...の標準機能

Linuxカーネル

ファイルSELinux ポリシー

サーバ ネットワーク
システムコールの実装部

許可or禁止許可or禁止

システムコール呼出システムコール呼出利用者
アプリ
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SELinux (2/2)

セキュリティコンテキスト
共通の形式で記述されるセキュリティ上の属性

プロセス、ファイル、ソケット、etc... あらゆるシステム資源に関連付け
セキュリティコンテキストが付く限り、SELinuxのモデルを適用できる

セキュリティポリシー
誰が(Subject)、何に(Object)、何をできるか(Action)の組

セキュリティコンテキストを用いてSubject/Objectを識別

/etc/hosts

staff_u:staff_r:staff_t:Classified

system_u:object_r:etc_t:Unclassified

~/memo.txt
system_u:object_r:user_home_t:Secret

利用者
アプリ

-

(Read,Write)

(Read)

Classified

(Read)-Classified

(Read,Write)-Unclassified

(Read)(Read, Write)Secret

UnclassifiedSecretファイル
利用者

/etc/hosts

Write

Read
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Multi Level/Category Security

Multi Level/Category Security
最も伝統的なアクセス制御ルール

SELinuxもサポート。商用UNIX、Oracle Label Securityも

ルール
自分より機密度の高いデータは Read 不可
自分と機密度の異なるデータへは Write 不可
自分とカテゴリの異なるデータへはアクセス不可

TopSecret

Unclassified

Classified

Secret

c2c1c0

Secret:c1:c2Secret:c1:c2機密度 高

機密度 低

機密情報を、
低いレベルに流さない
= 情報フロー制御

機密情報を、
低いレベルに流さない
= 情報フロー制御
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TE (Type Enforcement)

Type Enforcement
SELinuxの特徴的なアクセス制御方式
MLS/MCSよりも柔軟なルールの記述が可能
それ故、標準ポリシーが未整備な頃は、設定項目が多かった…。

ルール

セキュリティコンテキストの３番目のフィールド(タイプ/ドメイン)を使用
個々のドメイン⇔タイプの間に、個別にアクセス制御ルールを設定できる

適切な定義済みタイプを割り当てる事で、アクセス制御の設定を行う

/var/spool

/var/www

maillog

system_u:system_r:sendmail_t:s0

sysadm_u:sysadm_r:sysadm_t:s0

system_u:system_r:httpd_t:s0

system_u:object_r:httpd_sys_content_t:s0

system_u:object_r:mail_spool_t:s0

追記のみ追記のみ

system_u:object_r:sendmail_log_t:s0
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2. 2. SESE--PostgreSQLPostgreSQLの概要の概要
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OSとDBのアナロジー

アナロジー（analogy） ... 〔２つのモノの〕類似点
OSの場合
利用者は、システムコールを用いて資源にアクセスする

OSは処理結果(or エラー)を利用者に返す
RDBMSの場合
利用者は、SQLクエリーを用いて資源にアクセスする
RDBMSは処理結果(or エラー)を利用者に返す

ポイント
対象となる資源、アクセス手段が異なるものの、アクセス制御モデルは共通

『誰が(Subject)、何に(Object)、何をできるか(Action)』をコントロール

OS (Linux)

資源
アクセス
制御

RDBMS (PostgreSQL)

資源
アクセス
制御

ファイル、
ソケット等

テーブル、
SQL関数等

利用者
（プロセス）

利用者
（DBクライアント）

システムコール

ＳＱＬクエリー

結果

結果
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SE-PostgreSQLのアイデア

SELinuxのセキュリティポリシーを利用して、
DBへのアクセスに対して強制アクセス制御を行う
メリット
システム全体で、アクセス制御の一貫性を担保できる

V DBに保存しようがFSに保存しようが、”機密情報”は”機密情報”として扱う
V最初に認証すれば、利用者の権限はOSでもDBでも共通に

DB特権ユーザに対する制御
V root同様に ”何でもできる人” を排除できる

何が必要か？
SELinuxのアクセス制御モデルにあてはめる
誰が(Subject) … 接続元プロセスの権限

何に(Object) … 対象のデータベースオブジェクト （表、列など）

何をできる(Action) … DB用のパーミッションを定義

SELinuxの意思決定に基づいて、DBのアクセス制御を実施
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概念図

FSもDBも、プロセス間通信手段の一つにすぎないと考える
SELinuxはプロセス間通信を介した情報フローを制御する
V 機密度の高い情報が、それを扱う資格のない人に漏えいしない

プロセス間通信手段が違っても、アクセス制御の結果が違うのは変

ファイルシステム 共有メモリ ソケット データベース

公開情報

機密情報
ログイン

SELinux
セキュリティ
ポリシー

SE-PostgreSQLSE-PostgreSQL

プロセス間通信手段

“Classified” ドメイン

“Unclassified” ドメイン

ルール集ルール集
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SE-PostgreSQLのアーキテクチャ

セキュリティコンテキストの管理

利用者 … SELinuxのAPIを利用、接続元プロセスのモノを取得
DBオブジェクト … SE-PgSQLが個々のDBオブジェクトに関連付け

アクセス制御の意思決定

重要なポイントにセキュリティフックを挿入、SE-PgSQLモジュールを呼び出し
SQLクエリによる要求を許可すべきか否か、SELinuxに問合わせ
SELinuxは自身のセキュリティポリシーを探索して意思決定
その結果に基づき、SE-PgSQLは「許可」または「禁止」のステータスを返す

SE-PostgreSQL

SQL処理 Database

SE-PostgreSQL
モジュール

staff_u:staff_r:staff_t:s0staff_u:staff_r:staff_t:s0

SE-PostgreSQLが、
管理下のDBオブジェクトに
セキュリティコンテキストを

関連付けている

SE-PostgreSQLが、
管理下のDBオブジェクトに
セキュリティコンテキストを

関連付けている

ユーザ空間

カーネル空間 SELinux
セキュリティサーバ

セキュリティ
ポリシー

SQL
クエリ
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SE-PostgreSQLの動作例
postgres=# CREATE TABLE drink (

id int primary key,
name    text,
price int

) SECURITY_CONTEXT = 'system_u:object_r:sepgsql_ro_table_t:s0';
NOTICE:  CREATE TABLE / PRIMARY KEY will create implicit index "drink_pkey" ...
CREATE TABLE

postgres=# SELECT * FROM drink;
id | name  | price

----+-------+-------
10 | water |   120

(1 row)

postgres=# INSERT INTO drink VALUES (11, 'coke', 130);
ERROR: SELinux: security policy violation

セキュリティコンテキストを
指定できる

セキュリティコンテキストを
指定できる

DB特権ユーザの権限で接続している

sepgsql_ro_table_t（読込み専用）なので、
SELECT可能だが、UPDATEはエラー

DB特権ユーザの権限で接続している

sepgsql_ro_table_t（読込み専用）なので、
SELECT可能だが、UPDATEはエラー

postgres=# SELECT test_func(2);
ERROR: SELinux: security policy violation

テーブル、カラム、タプルだけでなく、
SQL関数、スキーマ等に対しても
アクセス制御を行うことが可能

テーブル、カラム、タプルだけでなく、
SQL関数、スキーマ等に対しても
アクセス制御を行うことが可能
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3. 3. Oracle Label SecurityOracle Label Securityの概要の概要
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TCSEC （オレンジブック）

TCSECとは http://itpro.nikkeibp.co.jp/word/page/10005255/
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Trusted Oracleの歴史は古く

http://www.oracle.com/technology/deploy/security/seceval/pdf/tcsec_to7013.gif
１９９４年４月7日にTCSEC B1認定を取得
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Trusted Oracleの歴史は古く

http://www.oracle.com/technology/deploy/security/seceval/oracle_tcsec-validations.html
Oracle7:C2 , Trusted Oracle 7:B1
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Data Masking
TDE Tablespace Encryption

Oracle Total Recall
Oracle Audit Vault

Oracle Database Vault
Transparent Data Encryption (TDE)

Real Time Masking
Secure Config Scanning

Fine Grained Auditing
Oracle Label Security

Enterprise User Security
Virtual Private Database (VPD)

Database Encryption API 
Strong Authentication  

Native Network Encryption  
Database Auditing                                      

Government customer

Oracle7

Oracle8i

Oracle Database 9i

Oracle Database 10g

Oracle Database 11g

Oracle Database セキュリティの進化




